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Bezpecnostni pravidla pro béZzné dodavatele

(dle zékona €. 264/2025 sb., o kybernetické bezpecnosti a souvisejicich zakonech a vyhlaskach)
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Seznam zkratek a pojmiu

IT Informacni technologie

ISMS Systém fizeni bezpecnosti informaci
NDA Dohoda o ml¢enlivosti

ICT Informacni a komunikacni technologie
OS Operacni systém

MFA Vicefaktorova autentizace

Platné od: 1.2.2026

Verze: 1.1




Nemocnice Cesky Krumlov, a.s. Bezpecnostni pravidla pro bézné dodavatele Strana: 3/9

1.Uvod

Bezpecnostni pravidla stanovend v tomto dokumentu jsou obecné platné pro vsechny dodavatele,
servisni organizace, poskytovatele ICT sluzeb, konzultanty, vyvojate, vyzkumné organizace,
poskytovatele cloudovych feseni, obchodni partnery a dalsi smluvni partnery Nemocnice Cesky
Krumlov, a.s., dile uvadéné pod souhrnnym oznacenim ,,Externi subjekt™, ktefi maji na zédklad¢
vzajemnych pracovné pravnich nebo jinych smluvnich vztahli opravnéni pifistupovat zevnitf nebo
zven¢i k pocitacové siti, datim nebo technickym a klinickym prostordm a zpracovavanym
informacim v jakékoliv podob¢ a formé.

1.1.Cile

Zakladnim cilem systému fizeni bezpegnosti informaci v Nemocnici Cesky Krumlov, a.s. je
zajisténi dostupnosti informacnich aktiv jen opravnénym osobam, spravnosti a kompletnosti
informaci, diivérnosti a bezpec¢nosti jejich zpracovani a ochrany informaci proti ndhodnému nebo
neopravnénému zniceni nebo nahodné ztraté, proti neopravnénému piistupu, zmeénam nebo Sifeni,
a to v souladu se zakony a jinymi pravnimi piedpisy CR.

1.2.Principy

Nezbytnou prioritou pii praci s informacemi v jakékoliv podobé je zajistit, aby veskeré
zpracovavané informace byly trvale spolehlivé, spravné, divéryhodné a nalezité chranéné pred
relevantnimi hrozbami. Z tohoto divodu jsou implementovana odpovidajici bezpec¢nostni
opatfeni, jejichZ Gi¢elem je napliovat zdkladni bezpecnostni principy:

e Divérnost — zajisténi toho, aby k informacim mély pfistup vyhradné autorizované osoby
disponujici odpovidajicimi opravnénimi.

e Integrita — zajiSténi spravnosti, uplnosti a neporusenosti informaci, datovych toka
a souvisejicich procest.

e Dostupnost — zajisténi, Ze opravnéni uzivatelé maji pfistup k informacim v okamziku, kdy
je jejich vyuziti nezbytné nebo opravnéné pozadované.

1.3.Rozsah a piisobnost

Tato bezpecnostni pravidla se vztahuji na veskeré ¢innosti, procesy, aktiva a subjekty, které se
podileji na zpracovani, uchovavani, ptenosu nebo ochrané informaci v rdmci Nemocnice Cesky
Krumlov, a.s.

Bezpecnostni pravidla se konkrétné vztahuji na:

e informacni aktiva — veSkeré informace v digitalni 1 fyzické podobé, jejichz vlastnikem
nebo spravcem je Nemocnice Cesky Krumlov, a.s., véetné osobnich, citlivych, provoznich
a finan¢nich udajt,

e vSechny organiza¢ni, provozni a technické procesy, které pracuji s informacemi

o veskeré systémy, aplikace a datova loZiste,

e zafizeni, infrastrukturu a sité, ke kterym externi subjekty ziskavaji ptistup,

e dodavky a provoz softwarovych i hardwarovych feSeni.
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2.Organizacni opatreni

Externi subjekty, pozadujici pfistup k informacim a informaénim systémiim Nemocnice Cesky

Krumlov, a.s., musi splnit vSechny relevantni nize uvedené bezpecnostni opatieni.

2.1. Rizeni bezpeénosti a odpovédnosti

Externi subjekt je povinen zajistit nasledujici:

a) urcit odpovédnou osobu, kterd zajistuje komunikaci s organizaci,
b) zajistit, ze jejich pracovnici byli pouceni o zdkladnich pravidlech kybernetické

bezpecnosti formou vstupnich a prubéznych skolent,

¢) provadét ¢innosti pouze osobami, které jsou k tomu uréené a kompetentni,

d) oznamovat zmény osob, které maji pristup, bez zbyte¢ného odkladu.

2.2. Pozadavky ve smluvnich vztazich s externimi dodavateli

Externi subjekt mtize ziskat pfistup pouze na zakladé:

a) platné smlouvy nebo objednéavky,

b) piedem schvaleného rozsahu pfistupu,
¢) povinnosti ml¢enlivosti (NDA).

Smluvni dokumentace obsahuje:

a) popis poskytované sluzby,
b) vymezeni povolenych osob,

¢) podminky pfistupu a zplisob jeho schvaleni,
d) zavazek dodrzovat tuto bezpecnostni politiku.

2.3. Kategorie dodavateli

Nemocnice Cesky Krumlov, a.s. stanovuje minimalni bezpecnostni pozadavky pro externi

subjekty v zavislosti na zarazeni subjektu do n€které z nasledujicich kategorii:

Kategorie Popis

Bézny dodavatel | Pro fizeni dodavatele sta¢i méné€ narocnd pravidla fizeni dodavateld,

ICT systéemii ktera jsou shodna pro vSechny — zpravidla tzv. ,ReZim nizSich
povinnosti* bez ptistupu, nebo s mimotradnym jednorazovym ¢asteCnym
pfistupem k primarnim aktivim a pouze s omezenym piistupem
k podptirnym aktiviim.

Vyznamny K tizeni dodavatele je potieba zavést dalsi bezpecnostni opatieni nad

dodavatel ICT ramec standardnich pravidel — zpravidla tzv. ,,Rezim vysSich

systémii povinnosti®,
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2.4.Personalni opatieni

Externi subjekty, které v ramci smluvniho vztahu ziskavaji pfistup k informac¢nim systémtim nebo
informacim Nemocnice Cesky Krumlov, a.s., jsou povinny zajistit, aby viechny osoby podilejici
se na poskytovani sluzeb spliiovaly pozadavky téchto bezpecnostnich pravidel a souvisejicich
internich predpisi. Externi subjekty nesou plnou odpovédnost za jednani svych zaméstnancii ¢i
subdodavateli ve vztahu k bezpecnosti informaci.

2.4.1. Provéiovani osob

Externi subjekt je povinen zajistit, aby osoby, které budou mit piistup k informac¢nimu systému
nebo informacim Nemocnice Cesky Krumlov, a.s., byly pied zahajenim &innosti provéfeny v
rozsahu odpovidajicim charakteru vykondvané prace. Proveéfovani musi zahrnovat zejména
ovéfeni identity, trestni bezihonnosti tam, kde to povaha cinnosti vyzaduje, a odborné
zpusobilosti. Externi subjekt je odpovédny za to, Ze na ¢innost souvisejici s provozem systémil
nebo manipulaci s daty Nemocnice Cesky Krumlov, a.s. budou nasazeny pouze kompetentni
a fadné€ poucené osoby.

2.4.2. Skoleni v oblasti kybernetické bezpelnosti

Externi subjekt musi zajistit, aby jeho pracovnici disponovali pfiméfenymi znalostmi potiebnymi
pro bezpecné nakladani s informacnimi aktivy. Kazdy pracovnik externiho subjektu, ktery ziska
ptistup, musi byt pfed zahdjenim Cinnosti proskolen v oblasti kybernetické bezpecnosti a nasledné
byt pravidelné¢ poufen o zéasadach bezpecéného chovani. O ptislusném Skoleni je externim
subjektem vedena evidence.

2.4.3. Pravidla piidélovani a vyuZivdni piistupi

a) pfistup je povolen pouze na nezbytné€ nutnou dobu,
b) pftistupova prava odpovidaji principu minimélnich opravnéni,
c) pfristupy jsou ptidélovany po schvaleni vlastnika aktiva.

Externi subjekty jsou povinny:

a) pouzivat vicefaktorové ovéfovani,

b) pouzivat bezpecnd zatfizeni (aktualizovany OS, funkcéni a aktualizovany antivirova
ochrana, Sifrovani),

¢) dodrzovat pravidla pro vzdaleny pfistup,

d) zamezit pfistupiim tfetich stran ¢i subdodavateld bez schvaleni.

2.4.4. Chovani externich pracovnikii na pracovistich poskytovatele

Osoby externiho subjektu jsou povinny fidit se pravidly chovani platnymi pro zaméstnance
Nemocnice Cesky Krumlov, a.s., zejména pii pohybu v prostorach, manipulaci s technikou &i
citlivymi informacemi. Pracovnici externich subjektli nesmi bez vyslovného schvaleni provadét
zadné cCinnosti, které mohou ovlivnit bezpecnost informa¢niho systému a nesmi obchazet
nastavend bezpe€nostni opatieni.
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2.4.5. Ukonceni spoluprdce a odebrani piistupii

Externi subjekt je povinen oznamit ukonc¢eni pracovni ¢innosti nebo zménu role kteréhokoli svého
pracovnika, jenz ma pfistup k informacnim systémim poskytovatele, a to nejpozd¢ji v den vzniku
této zmény. Nemocnice Cesky Krumlov, a.s. po obdrZeni oznameni zajisti neprodlené odebrani
pfistupi, ruseni Gt nebo Upravu opravnéni.

Externi subjekt je povinen zajistit:

e bezpecné predat veskera data,

e odstranit kopie dat,

e vratit zaptjcena zafizeni,

e potvrdit likvidaci dat, pokud to stanovuje smlouva,
e ukoncit veskeré ptistupy do systému,

2.4.6. Odpovédnost externiho subjektu

Externi subjekt nese plnou odpovédnost za jednani svych zaméstnancli a osob jednajicich jeho
jménem. PoruSeni téchto bezpecnostnich pravidel stanovenych v tomto dokumentu muize byt
posuzovano jako poruSeni smluvnich zdvazkli a miize vést ke smluvnim sankcim ¢i k ukoncent
spoluprace.

2.5.Povinnosti externich subjektii béhem spoluprace

1) Aktivné chranit aktiva Nemocnice Cesky Krumlov, a.s., kterd mu byla svéfena.

2) Pravidelné informovat o zménach, které mohou mit dopad na bezpecnost.

3) Spolupracovat pfi feSeni incidentl a poskytovat potiebné podklady.

4) Nepouzivat subdodavatele bez predchoziho schvéleni Nemocnice Cesky Krumlov, a.s.
5) Zajistit proskoleni svych zaméstnancii v oblasti ochrany informaci.

2.6.Kontroly, audity a bezpe¢nostni dohled
Nemocnice Cesky Krumlov, a.s. miize provadét:

a) pravidelné hodnoceni dodrzovani bezpecnostnich pozadavkii,
b) pribézné posuzovani rizik souvisejicich s danym externim subjektem souvisejici
s dodavkou nebo poskytovanou sluzbou.

Pti nedodrZeni pozadavki miize Nemocnice Cesky Krumlov, a.s.:

a) vyzadovat ndpravna opatieni v definované lhuté,
b) omezit nebo pozastavit piistupy,
¢) ukoncit smluvni vztah.

Platné od: 1.2.2026
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3. Technicka opatreni
3.1. Sprava identit a autentizace

Kazdy uzivatel musi mit jednozna¢né identifikovatelnou identitu, kterd je vazana na jeho roli
a odpovédnosti. Pristupy se pridéluji podle principu minimalnich opravnéni a jsou pravidelné
prezkoumavany.

Externi uzivatel¢ a tfeti strany musi vyuzivat zabezpecené autentizatni mechanismy, které zahrnuji
silné heslo (minimalné 12 znakl u béznych uctl, minimalné 17 znaki u privilegovanych ucth a 22
znakl u technologickych ucth, kombinace velkych a malych pismen, ¢islic a specidlnich znaki)
a vSude, kde je to mozné, vicefaktorovou autentizaci (MFA). Hesla musi byt pravidelné¢ ménéna
anesmi byt sdilena mezi uzivateli ani ukladana v nezasifrované podob€. Administratoii maji pravo
pridélovat opravnéni pouze po schvaleni odpovédné osoby.

3.2. Rizeni p¥istupu
Pro ucely ptideleni pristupovych prav externim subjektiim jsou stanovena nasledujici pravidla:

a) pfristup je povolen pouze na nezbytné nutnou dobu,
b) pfistupova prava odpovidaji principu minimdlnich opravnéni,
¢) piistupy jsou ptidélovany na zakladé schvaleni Nemocnice Cesky Krumlov, a.s.

Externi subjekty jsou povinny:

a) pouzivat vice faktorové ovérovani, kde to povaha sluzby vyZaduje,
b) pouzivat bezpecnd zatizeni (aktualizovany OS, antivir, Sifrovani),
c) oddélovat firemni zatizeni od soukromych,

d) vyuzivat Sifrovanou komunikaci,

e) zamezit pfistupiim tfetich stran ¢i subdodavateld bez schvaleni.

3.3. Zalohovani dat
Externi subjekty musi zajistit, aby:

a) byla zalohovana data, ktera spravuje v rdmci poskytované sluzby, pokud je zdlohovani
jeji soucasti,

b) zélohy byly chranény pied zneuzitim,

c¢) citliva data nebyla ukldddna mimo stanovena uloziste.

4. Fyzicka bezpecnost

Nemocnice Cesky Krumlov, a.s. uplatiiuje opatieni k ochrané fyzickych prostor a technickych
zatizeni pfed neopravnénym pfistupem. Externi subjekty jsou povinny tato opatfeni respektovat
a dodrzovat pii jakémkoli vstupu do prostor Nemocnice Cesky Krumlov, a.s. nebo pii manipulaci
s jejimi zafizenimi.
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4.1.Pozadavky na pristup do prostor NEMOCNICE CESKY KRUMLOV, A.S.

Externi subjekty musi dodrzovat nasledujici pravidla:

a) Piistup do prostor Nemocnice Cesky Krumlov, a.s. je umoznén pouze na zakladé
piedem schvalené a evidované navstévy.

b) Vsechny osoby z fad dodavatelit musi pouzit ptidélené identifikacni prostredky
(n&vstevni prikazy, pristupové karty).

¢) Externi pracovnici mohou vstupovat pouze do prostor, které jsou nezbytné pro vykon
jejich ¢innosti.

d) V kritickych a citlivych oblastech Nemocnice Cesky Krumlov, a.s. mohou pracovat
pouze v doprovodu povérené osoby.

e) Externi pracovnici jsou povinni fidit se pokyny povéteného pracovnika Nemocnice
Cesky Krumlov, a.s. a nesmi umoznit vstup tietim osobam.

Kritické prostory Nemocnice Cesky Krumlov, a.s. jsou monitorovany kamerovym systémem,
jehoz provoz musi externi pracovnici respektovat.

4.2.0chrana zarizeni

Externi subjekty musi zachazet se zafizenimi Nemocnice Cesky Krumlov, a.s. bezpe¢nym
zpisobem a dodrzovat nasledujici podminky:

a)

b)

5.

Servery, sitové prvky a dalsi kriticka technologicka zatfizeni se nachazeji v
zabezpecenych a ptistupoveé omezenych mistnostech, do kterych maji externi pracovnici
piistup pouze po autorizaci.

Externi zaméstnanci nesmi pfemist'ovat, odpojovat ani jinak manipulovat s technickym
vybavenim Nemocnice Cesky Krumlov, a.s. bez vyslovného souhlasu povéfené osoby.
Je zakazano pfipojovat neautorizované zatizeni do infrastruktury Nemocnice Cesky
Krumlov, a.s. (napf. notebooky, USB zatizeni, mobilni ptistupové body).

V prostorach s technologickymi zafizenimi plati povinnost dodrZzovat pokyny povefenych
pracovniki, bezpe¢nostni reZim a pravidla uvedend v provozni dokumentaci.

Externi subjekty musi respektovat, ze provoz kritickych zatfizeni je chranén zaloznimi
zdroji energie, a nesmi provadét ¢innosti, které by mohly ovlivnit jejich funkénost.

Rizeni zmén

Externi subjekt mohou provadét zmény na systémech, infrastruktufe nebo sluzbach Nemocnice
Cesky Krumlov, a.s. pouze po pfedchozim schvaleni a v souladu s procesem fizeni zmén.

6.

Pozadavky v ramci akvizice, vyvoje a udrzby

Externi subjekt, které zajistuji dodavku, vyvoj nebo udrzbu systémi, aplikaci ¢i sluzeb pro
Nemocnice Cesky Krumlov, a.s., jsou povinny dodrzovat nize uvedené bezpecnostni pozadavky.
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Verze: 1.1




Nemocnice Cesky Krumlov, a.s.

Bezpecnostni pravidla pro bézné dodavatele

Strana: 9/9

6.1. Bezpecnostni poZadavky pri akvizici:

Externi subjekt musi:

a) dodrzovat zakladni bezpe¢nostni standardy,

b) oznamovat zjisténé zranitelnosti,

¢) aplikovat bezpecnostni aktualizace

d) poskytnout dokumentaci vztahujici se k pfredmétu smlouvy nebo dodavky.

7. Sprava dokumentu

Za aktualnost dokumentu, obsahovou spravnost a pravidelnou revizi odpovidd manazer
kybernetické bezpecnosti. Dokument je minimalné jednou ro¢né pifezkouman a v ptipad€ potieby
aktualizovan, aby odrazel zmény legislativy, internich procesu, technologii nebo bezpe¢nostnich

pozadavki.

Dnem ucinnosti nové verze dokumentu automaticky pozbyva platnosti verze predchozi.
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